http://www.computerwoche.de/software/software-infrastruktur/2358091/

Treiber unter Windows 7 (64 Bit)

Zu den von Microsoft immer wieder propagierten Vorzügen der 64-Bit-Version von Windows 7 als Client-System zählen im Gegensatz zum Server weniger die Möglichkeiten der besseren Ressourcennutzung oder Geschwindigkeit, sondern Robustheit und Sicherheit. Mit gutem Grund: Die Stabilität der Installation eines Betriebssystems steht und fällt mit der Qualität seiner Kernel-Treiber. Als privilegierte Software, die direkten Zugriff auf den Kernel hat, kann ein fehlerhafter Treiber Fehlfunktionen und Abstürze verursachen. Microsoft nutzt die mittel- und langfristige Umstellung auf 64-Bit-Betriebssysteme, um hier Treiber-Signaturen verpflichtend einzuführen. Treiber ohne Signatur kann man unter 64-Bit-Windows nicht mehr installieren. Technisch betreffen diese Anforderungen nur Kernel-Treiber. Um ein Windows-Logo für die Verpackung eines Gerätes zu erhalten, sind Hardware-Hersteller allerdings gefordert, generell jeden Treiber zu signieren.

Unsignierten Treiber trotzdem verwenden? 

Über eine entsprechende Option beim Systemstart mit der Taste F8 kann man Windows so starten, dass es bis zum nächsten Herunterfahren auch unsignierte Treiber zur Installation akzeptiert. Praktikabel ist dies allerdings schon kaum für Heimanwender, erst recht nicht in einem professionellen Umfeld.

Besser: Treiber testen und selbst signieren 

Der saubere Weg ist es, wirklich nur signierte Treiber zu verwenden und die Signatur zur Not selbst zu erstellen, wenn der Hersteller nicht bereit oder in der Lage dazu ist. Der Aufwand ist nicht allzu groß, erst recht, wenn man sowieso eine Zertifizierungsstelle betreibt. Microsoft beschreibt in einem Whitepaper, wie man Kernel-Treiber zertifiziert, auch wenn man als Administrator sonst über keine Erfahrung in der Treiberprogrammierung verfügt. Im Gegensatz zu den teilweise abenteuerlichen Tipps, die im Web kursieren, ist dies für ein Unternehmen die einzig richtige Lösung.

